Zalacznik nrl

do Zarzadzenia Nr 69/2018
Burmistrza Miasta i Gminy Prabuty
z dnia 20.07.2018 1.

Instrukcja
dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” oraz zakresu 1 warunkow stosowania srodkow
bezpieczenstwa fizycznego, w celu ich ochrony w Urzg¢dzie Miasta i Gminy w Prabutach.



Rozdziat 1

Postanowienia ogdlne

§1

Niniejsza instrukcja — zwana dalej instrukcja, okresla sposob i tryb przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone”, zakres i warunki stosowania bezpieczenstwa fizycznego
w celu ich ochrony w Urzg¢dzie Miasta 1 Gminy w Prabutach.

§2

Najwyzsza klauzula tajnosci informacji niejawnych przetwarzanych w Urzedzie to
,,Zastrzezone”.

§3

Instrukcja dotyczy wszystkich pracownikéw Urzedu, bez wzgledu na zajmowane przez nich
stanowiska, jezeli wigza si¢ one z dostepem do informacji niejawnych oznaczonych klauzula
,,Zastrzezone”.

§4
Definicje uzywane w Instrukcji:

1) dokument — kazda utrwalona informacja niejawna;

2) material — dokument lub przedmiot albo dowolna ich cz¢$¢, chroniona jako informacja
niejawna;

3) przetwarzanie informacji niejawnych — wszelkie informacje wykonywane w odniesieniu
do informacji niejawnych i1 na tych informacjach, w szczegdlnosci ich wytwarzanie
modyfikowanie,  kopiowanie,  klasyfikowanie, = gromadzenie, = przechowywanie,
przekazywanie lub udostepnianie;

4) urzad — Urzad Miasta i Gminy w Prabutach;

5) pelnomocnik ochrony — Pelnomocnik ds. Ochrony Informacji Niejawnych w Urzedzie
Miasta i Gminy w Prabutach;

6) wyznaczony pracownik — pracownik odpowiedzialny za obieg dokumentoéw niejawnych w
Urzedzie;

7) wyznaczone pomieszczenie — pomieszczenie, w ktorym sa przechowywane i
ewidencjonowane dokumenty.

Rozdziat I
Warunki udostgpniania informacji niejawnych
§5

Dokumenty niejawne o klauzuli ,,zastrzezone” moga by¢ udostgpniane wytacznie osobom,
ktoére spetniajg nastepujace warunki:



1) posiadaja wazne poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji
niejawnych o klauzuli zastrzezone lub upowaznienie nadane przez Burmistrza. Wzor
upowaznienia stanowi zatacznik nr 1 do niniejszej instrukcji;

2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja aktualne
zaswiadczenie stwierdzajace odbycie tego szkolenia. Wzoér zaswiadczenia stanowi
zalacznik nr 2 do niniejszej instrukeji;

3) realizujag zadania, ktore wymagaja dostgpu do informacji niejawnych o klauzuli
,,Zastrzezone”.

§6

Ewidencj¢ poswiadczen bezpieczenstwa oraz upowaznien, o ktorych mowa w § 5 prowadzi
Pelnomocnik ochrony.

Rozdziatl 111

Obieg dokumentow i materiatdw oznaczonych klauzulg ,,zastrzezone”

§7

1. Dokumenty niejawne o klauzuli zastrzezone, wptywajace do Biura Obstugi Ludnosci
Urzedu przekazywane sg wyznaczonemu pracownikowi po uprzednim naniesieniu pieczgci
wplywu na kopercie bez jej otwierania.

2. Wyznaczony pracownik dokonujacy odbioru przesytki zobowigzany jest sprawdzic:

1) prawidtowos¢ adresu,

2) cato$¢ pieczgci i opakowania,

3) zgodnos¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy,

4) zgodno$¢ numerdw na przesytce z numerami na wykazie przesylek nadanych lub w
ksigzce doreczen,

5) odcisna¢ na przesytce piecze¢ oraz wpisa¢ dat¢ wptywu do Urzedu.

3. W przypadku stwierdzenia uszkodzenia przesytki lub §ladow jej otwierania, wyznaczony
pracownik sporzadza protokot uszkodzenia, Jeden egzemplarz przekazuje nadawcy, drugi
Pelnomocnikowi ochrony. Fakt sporzadzenia protokolu odnotowuje si¢ w dzienniku
ewidencyjnym.

§8

Burmistrz, Sekretarz lub inny wskazany na kopercie adresat dokonuja pisemnej dekretacji
wskazujac imiennie pracownika Urzedu odpowiedzialnego za merytoryczne zalatwienie
sprawy.

§9

1. Odbiorca dokumentu niejawnego jest zobowiazany do uzupelnienia wpiséw w dzienniku
ewidencyjnym.
2. Po otwarciu przesytki pracownik jest zobowigzany do:



1) sprawdzenia czy zawarto$¢ przesytki odpowiada wyszczegolnionym na niej numerom
ewidencyjnym,

2) ustalenia czy liczba stron 1 zalgcznikdw jest zgodna z liczbg podang na
poszczegolnych dokumentach.

3. W razie stwierdzenia nieprawidtowosci, sporzadza w dwoch egzemplarzach protokot z
otwarcia przesytki zawierajacy opis nieprawidlowosci. Jeden egzemplarz przekazuje
nadawcy. Fakt sporzadzenia protokolu odnotowuje w dzienniku ewidencyjnym w rubryce
,informacje uzupetniajace”.

§ 10

W przypadku wptywu do Urzgdu pisma niejawnego oznaczonego klauzulg ,,zastrzezone” lub
wyzsza, a osoba odbierajagca korespondencj¢ niejawng nie posiada odpowiedniego
upowaznienia, o otrzymaniu takiej korespondencji musi niezwlocznie powiadomié
Pelnomocnika ochrony.

§11

1. Kazdy pracownik, ktory zapoznat si¢ z trescig dokumentu niejawnego dokonuje stosownej
adnotacji bezposrednio na dokumencie lub w karcie zapoznania si¢ z dokumentem
zastrzezonym.

2. Kartg zaklada pracownik prowadzacy sprawe. W przypadku dokumentéw, z ktérymi
zostanie zapoznana wigksza liczba pracownikdéw, odnotowuje si¢ ten fakt na dokumencie.

3. Karta przekazywana jest razem z dokumentem i podlega rozliczeniu podobnie jak
dokument zastrzezony.

4. Za wilasciwe zabezpieczenie dokumentu niejawnego odpowiada osoba, ktorej przekazano
dokument niejawny.

5. Burmistrz przed rozwigzaniem stosunku pracy z pracownikiem posiadajacym
poswiadczenie bezpieczenstwa lub upowaznienie do dostepu do dokumentéw niejawnych,
przejmuje od niego protokolarnie calo$¢ materiatow 1 pisemnie wyznacza pracownika,
ktéry ma prowadzi¢ przejeta dokumentacje.

Rozdziat IV
Zasady opracowywania i wysylania dokumentow
§ 12

Informacje niejawne oznaczone klauzulg zastrzezone, wytworzone w Urzedzie w formie
dokumentu pisanego, moga by¢ sporzadzone odrgcznie, na maszynie do pisania (bez pamigci)
lub na komputerze, ktory uzyskat akredytacje bezpieczenstwa teleinformatycznego.

§ 13

Praca z dokumentem niejawnym moze odbywac si¢ tylko w pomieszczeniach Urzedu, jesli
warunki pracy umozliwiajg zapewnienie ochrony przed jego nieuprawnionym ujawnieniem i
zapoznaniem si¢ przez osoby do tego nieupowaznione.



§ 14

Dokumenty zawierajace informacje niejawne, ktore sa wysytane poza Urzad, przekazywane
sa wyznaczonemu pracownikowi, ktéry rejestruje je w dzienniku ewidencyjnym a nast¢pnie
opisuje 1 pakuje. Zapakowang przesytke przekazuje do Biura Obstugi Ludnosci Urzedu jako
przesytke polecong za zwrotnym potwierdzeniem odbioru.

§15

Szczegotowe zasady pakowania, oznaczania kopert i paczek, adresowania i1 przesylania
dokumentow zastrzezonych, okresla rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia
2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow
zawierajacych informacje niejawne (Dz. U. Nr 271, poz. 1603).

Rozdziat V
Zasady rejestrowania i oznaczania dokumentow.
§ 16

Wszystkie dokumenty zawierajace informacje niejawne podlegaja ewidencjonowaniu w
prowadzonym przez Pelnomocnika ochrony dzienniku ewidencyjnym zgodnie z zasadami
okreslonymi w rozporzadzeniu Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu 1 trybu przetwarzania informacji
niejawnych (Dz. U. Nr 276, poz. 1631)

§17

Szczegotowe zasady oznaczania materiatéw niejawnych okresla rozporzadzenie Prezesa Rady
Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialow i
umieszczania na nich klauzul tajnosci (Dz. U. Nr 288, poz. 1692).

Rozdziat VI
Przechowywanie, niszczenie i archiwizowanie dokumentow niejawnych
§ 18

1. Dokumenty =z klauzulg ,zastrzezone” podlegaja obowigzkowej ochronie przed
nieuprawnionym ujawnieniem.

2. Dokumenty z klauzulg ,,zastrzezone” przechowuje si¢ w meblach biurowych lub szafach
metalowych zamykanych co najmniej na jeden zamek.

3. Wyznaczone pomieszczenia, w ktoérych przechowywane s3 dokumenty niejawne musza
by¢ zamknigte na klucz, jezeli nie przebywa w nich zaden pracownik Urzedu.

§19

1. Dokumenty z klauzulg ,,zastrzezone” gromadzone sg przez pracownikow upowaznionych
do dostepu do tych informacji w teczkach akt z klauzulg ,,zastrzezone”. Dokumentow



niejawnych z klauzulg ,,zastrzezone” nie wolno przechowywa¢ razem z dokumentami
jawnymi, chyba ze stanowig integralng cz¢$¢ dokumentacji.

. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka
akt o klauzuli ,,zastrzezone” jest przechowywana do czasu zniesienia klauzuli tajnosci.
Gdy dokument staje si¢ jawny teczke przekazuje si¢ do archiwum zaktadowego.

§ 20

. W celu zniszczenia materiatow niejawnych oznaczonych klauzulg ,,zastrzezone”, ktore nie
podlegaja trwatemu przechowywaniu i utracily praktyczne znaczenie powoluje si¢
komisjg.

. W sktad komisji obligatoryjnie wchodzi pelnomocnik ochrony i wyznaczony pracownik.
Komisja sporzadza protokoly oceny dokumentacji niearchiwalnej oraz spisy dokumentacji
niearchiwalnej przeznaczonej do zniszczenia. W oparciu o przygotowang dokumentacje
Burmistrz wystgpuje z wnioskiem o udzielenie zgody na zniszczenie do wlasciwego
archiwum panstwowego.

. Fakt zniszczenia materialéw niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje
w rubryce ,,uwagi”’ dziennika ewidencyjnego z adnotacja o tresci: ,,Zniszczono na
podstawie protokotu z dnia...”. Protokol zniszczenia przechowuje si¢ w pomieszczeniu
gdzie sg przechowywane informacje niejawne.



Zafacznik nr 1

do Instrukcji

dotyczacej sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone”

oraz zakresu i warunkow stosowania srodkow bezpieczenstwa fizycznego
w celu ich ochrony w Urzedzie Miasta i Gminy w Prabutach.

Miejscowos¢idata........................

Nazwa jednostki organizacyjnej upowazniajacej osobe
do dostepu do informacji niejawnych o klauzuli ,,zastrzezone”

UPOWAZNIENIE DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI
,ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) upowazniam do dostepu do informacji

niejawnych oznaczonych klauzulg tajnosci ,,zastrzezone” nast¢pujaca osobe:

1. IMie (IMIONA) et r e st r e e

2. Nazwisko(w tym przybrane).......eineeeececie e e eereee e
3. NFPESEL ettt et

N 14 0113 o] o TSRS

Niniejsze upowaznienie wydane jest W CeIU .......eeiveciieiiciiieieccee e



Zalacznik nr 2

do Instrukcji

dotyczacej sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone”

oraz zakresu 1 warunkow stosowania srodkow bezpieczenstwa fizycznego
w celu ich ochrony w Urzedzie Miasta i Gminy w Prabutach.

Pieczgtka i podpis kierownika jednostki organizacyjnej

ZASWIADCZENIE NR
stwierdzajace odbycie szkolenia

w zakresie ochrony informacji niejawnych

Stwierdza sig¢, ze Pani (Pan):
— imi¢ 1 nazwisko:

— numer PESEL " :

odbyta (odbyt) szkolenie w zakresie ochrony:
— informacji niejawnych*,
— informacji niejawnych Organizacji Traktatu Ponocnoatlantyckiego®

(nazwa organizacji mi¢dzynarodowej)

na podstawie przepisow ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228,
z p6zn. zm.), zorganizowane przez pelnomocnika do spraw ochrony informacji niejawnych w:

Urzedzie Miasta i Gminy w Prabutach
(nazwa i adres siedziby jednostki OrZaNIZACYJNE) .eeeureueernrureneiieieetreeetneteeretneenneeneenerenreneeensannesnsansenssensenees

(miejscowosc i data) (podpis i imienna pieczatka pelnomocnika ochrony lub jego

zastepey)

* Niepotrzebne skresli¢.
1) W przypadku braku numeru PESEL nalezy wpisa¢ dat¢ urodzenia.

2) W przypadku przeszkolenia w zakresie ochrony informacji niejawnych wigcej niz jednej organizacji migdzynarodowej kolejne ich nazwy,
np. Organizacja Traktatu Pétnocnoatlantyckiego, Unia Europejska, Europejska Agencja Kosmiczna, nalezy wpisaé ponize;j.






