Zalacznik nr 2

do Zarzadzenia nr 69

Burmistrza Miasta i Gminy Prabuty
z dnia20.07.2018 r.

Plan ochrony informacji niejawnych

Dla Urzgdu Miasta i Gminy w Prabutach

§1

1. Za ochrong informacji niejawnych w Urzedzie Miasta i Gminy w Prabutach, jak réwniez
za zorganizowanie i zapewnienie funkcjonowania tej ochrony odpowiada Burmistrz Miasta
1 Gminy Prabuty.

2. Zadania, o ktorych mowa w ust. 1, Burmistrz miasta i Gminy Prabuty realizuje na
zasadach 1 w trybie okreslonym przepisami ustawy z dnia 05.08.2010 r. o ochronie
informacji niejawnych tj. z dnia 9 lutego 2018 r. (Dz.U. z 2018 r. poz. 412) oraz
rozporzadzen wykonawczych wydanych do tej ustawy.

§2

1. Za zapewnienie przestrzegania przepisow o ochronie informacji niejawnych odpowiada
Pelnomocnik do spraw ochrony informacji niejawnych, ktory sprawuje kontrole ochrony
informacji niejawnych oraz przestrzegania przepisow o ochronie tych informacji w
Urzedzie Miasta i Gminy w Prabutach.

2. Pelnomocnik do spraw ochrony informacji niejawnych, realizuje nast¢pujace zadania w
ramach powierzonych mu obowigzkéw stuzbowych z zakresu ochrony informacji
niejawnych:

1) zapewnia ochron¢ informacji niejawnych, w tym stosowanie $rodkéw bezpieczenstwa
fizycznego;

2) zarzadza ryzykiem bezpieczenstwa informacji niejawnych oraz dokonuje szacowania tego
ryzyka;

3) przeprowadza okresowa kontrole, nie rzadziej niz raz na trzy lata, ochrony informacji
niejawnych oraz przestrzegania przepisow o ochronie tychze informacji,
ewidencjonowania materialow zawierajacych informacje niejawne oraz obiegu tych
dokumentow;

4) opracowuje i aktualizuje plan ochrony informacji niejawnych w Urzedzie Miasta i Gminy
w Prabutach, w tym w razie wprowadzenia stanu nadzwyczajnego i nadzoruje jego
realizacje;

5) przeprowadza w stosunku do pracownikoéw w Urzedzie Miasta i Gminy w Prabutach
posiadajacych upowaznienia uprawniajace do dostepu do informacji niejawnych szkolenia
z zakresu informacji niejawnych;



6) przygotowuje projekty upowaznien Burmistrza Miasta i Gminy w Prabutach uprawniajace
pracownikow Urzedu Miasta i Gminy w Prabutach do dostepu do informacji niejawnych o
klauzuli ,,zastrzezone”;

7) prowadzi aktualny wykaz osob zatrudnionych w Urzedzie Miasta i Gminy w Prabutach,
ktére posiadaja dostep do informacji niejawnych oraz oséb, ktorym odmoéwiono wydania
poswiadczenia bezpieczenstwa lub je cofnigto;

8) realizuje inne zadania powierzone mu przez Burmistrza Miasta 1 Gminy Prabuty, jezeli ich
wykonanie nie naruszy prawidlowego wykonania zadan z zakresu ochrony informacji
niejawnych;

§3

1. Pracownicy Urzedu Miasta i Gminy w Prabutach uzyskuja dostgp do informacji
niejawnych oznaczonych klauzulg ,zastrzezone” po spetnieniu lgcznie wszystkich
ponizszych warunkow:

1) uzyskaniu pisemnego upowaznienia Burmistrza Miasta 1 Gminy Prabuty
upowazniajacego do dostepu do informacji niejawnych oznaczonych klauzula
,,Zastrzezone”’;

2) odbyciu przeszkolenia z zakresu ochrony informacji niejawnych przeprowadzonego
przez Pelnomocnika ds. ochrony informacji niejawnych.

§4

1. Kazdy pracownik Urzedu Miasta i Gminy w Prabutach, bez wzgledu na zajmowane
stanowisko, rodzaj, miejsce i charakter wykonywanej pracy jest zobowigzany do
zachowania tajemnicy ustawowej okre$lanej mianem informacji niejawnych, o ktérych
mowa w ustawie z dnia 05.08.2010 r. o ochronie informacji niejawnych tj. z dnia 9 lutego
2018 r. (Dz.U. z 2018 1. poz. 412).

2. Zachowanie tajemnicy, o ktoérej mowa w ust. 1, obowigzuje zarbwno w czasie trwania
stosunku pracy, jak i po jego ustaniu.

3. Pracownicy, o ktéorych mowa w ust. 1, zobowiazani sg do przestrzegania i stosowania
przepisow ustawy z dnia 05.08.2010 r. o ochronie informacji niejawnych tj. z dnia 9 lutego
2018 r. (Dz.U. z 2018 r. poz. 412), rozporzadzen wykonawczych wydanych na jej
podstawie oraz przepisow rozporzadzenia Rady Ministréw z dnia 18.01.2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazoéw akt oraz instrukcji w sprawie
organizacji 1 zakresu dziatania archiwow zakladowych (Dz. U. z 2011 r. Nr 14, poz. 67),
regulujacych ochrong informacji niejawnych.

§5

1. Materialy niejawne o klauzuli ,,zastrzezone ,, przechowywane sa w budynku Urzedu
Miasta i Gminy w Prabutach przy ul. Kwidzynskiej 2. Pomieszczenie, w ktorym
przechowywane sg materialy niejawne o klauzuli ,,zastrzezone ,, znajduje si¢ na II pigtrze,
oznaczone jest nr 19 i stanowi samodzielne miejsce pracy Petnomocnika ds. ochrony
informacji niejawnych. Poza godzinami pracy Urzedu nikt nie ma dostgpu do
pomieszczenia.

2. Budynek, w ktérym przechowywane sg materialy niejawne wyposazony jest w system
sygnalizowania wtamania oraz system sygnalizacji pozaru.



. Klucze do pomieszczenia biurowego, w ktérym przechowywane sa materiaty niejawne
posiada Pelnomocnik ds. ochrony informacji niejawnych.

. Pomieszczenie, w ktorym przechowywane sg materiaty niejawne wyposazone jest w szafe
metalowa umozliwiajaca przechowywanie dokumentéw niejawnych, spetniajacag normy
okreslone w przepisach wykonawczych do ustawy z dnia 05.08.2010 r. o ochronie
informacji niejawnych tj. z dnia 9 lutego 2018 r. (Dz.U. z 2018 r. poz. 412).

. Pomieszczenie, w ktérym przechowywane sa materialy niejawne sprzatane jest tylko w
obecnosci Pelnomocnika ds. ochrony informacji niejawnych.

§6

. Osobg odpowiedzialng za zaséb dokumentéw niejawnych przechowywanych w
pomieszczeniu nr 19 budynku Urzedu Miasta i Gminy w Prabutach jest Pelnomocnik ds.
ochrony informacji niejawnych. Odpowiada za:

1) dokumenty niejawne, ktore wplynety lub zostaty wytworzone w jednostce;

2) dokumenty niejawne, zwrdcone przez pracownikow po zatatwieniu sprawy;

. Odpowiedzialno$¢ za dokument zawierajacy informacje niejawne ponosi kazdy pracownik,
ktéremu dokument taki zostat przekazany lub udostepniony.

. Odpowiedzialno$¢ pracownika za dokument zawierajacy informacje niejawne rozpoczyna
si¢ w chwili pokwitowania odbioru dokumentu, konczy w momencie oddania go
Pelnomocnikowi ds. ochrony informacji niejawnych.

. W stosunku do pracownikow, ktorzy nie przestrzegajac wymagan zwigzanych z ochrong
informacji niejawnych, nierzetelnie wykonuja swoje obowigzki lub dopuszczaja si¢
uchybien w zakresie zabezpieczenia dokumentdéw i informacji podlegajacych ochronie,
stwarzajac tym samym warunki do ujawnienia tajemnicy osobom nieuprawnionym moga
by¢ zastosowane przewidziane prawem sankcje stuzbowe dyscyplinarne lub karne.

§7

. W przypadku stwierdzenia naruszenia w Urzg¢dzie Miasta 1 Gminy w Prabutach przepisow

o ochronie informacji niejawnych badZz nieuprawnionego ujawnienia dokumentow

niejawnych albo narazenia na takie zagrozenie, Pelnomocnik ds. ochrony informacji

niejawnych rownoczes$nie podejmuje niezwlocznie, wszelkie konieczne dziatania

zmierzajagce do wyjasnienia okoliczno$ci tego naruszenia oraz ograniczenia jego

negatywnych skutkow.

. Jezeli w wyniku czynnosci, o ktérych mowa w ust. 1 Pelnomocnik ds. ochrony informacji

niejawnych stwierdzit:

1) realne zagrozenie w postaci mozliwos$ci utraty lub ujawnienia osobom nieuprawnionym,
informacji niejawnych;

2) naruszenie zasad dotyczacych przetwarzania informacji niejawnych;

3) naruszenie zasad dotyczacych ochrony informacji niejawnych przed ich
nieuprawnionym ujawnieniem;

4) ujawnienie informacji niejawnych osobie badz osobom nieuprawnionym,;

5) zagubienie dokumentu lub dokumentow zawierajacych informacje niejawne;



6) nieuprawnione zniszczenie dokumentu lub dokumentoéw zawierajacych informacje
niejawne;

7) inne dziatania badz zaniechania o0s6b zobowigzanych do ochrony informacji
niejawnych, ktére mogly stanowi¢ realne zagrozenie dla ich ochrony przed
nieuprawnionym ujawnieniem
— niezwlocznie informuje o tych faktach Burmistrza.

. W przypadkach, o ktéorych mowa w ust. 2 Pelnomocnik ds. ochrony informacji niejawnych
moze wnioskowa¢ do Burmistrza Miasta i Gminy Prabuty, o pociagnigcie osob, ktore
dopuscily si¢ naruszen lub stworzyly zagrozenie dla ochrony informacji niejawnych, do
odpowiedzialnosci stuzbowej przewidzianej przepisami prawa.

. W przypadku, gdyby naruszenia opisane w ust. 2 nosily znamiona przestgpstwa,
Pelnomocnik ds. ochrony informacji niejawnych informuje o tym fakcie Burmistrza, ten
za$ zobowigzany jest do zlozenia stosownego wniosku o podejrzeniu popetnienia
przestgpstwa do organdw $cigania.

. Pracownik, ktéry powzigl wiadomos$¢ o naruszeniu zasad ochrony informacji niejawnych
badZz tez naruszeniu przepisow okres$lajacych przetwarzanie informacji niejawnych,
obowigzany jest niezwlocznie poinformowac¢ o tym zdarzeniu Pelnomocnika ds. ochrony
informacji niejawnych.

§8

. W przypadku zagrozenia pozarem kazdy pracownik zobowigzany jest do
natychmiastowego poinformowania o tym zdarzeniu:

1) Straz Pozarng — tel. 998 lub 112;

2) Burmistrza ,a w razie jego nieobecnosci jego Zastepce;

3) Petnomocnika ds. ochrony informacji niejawnych;

4) inne shuzby, w razie takiej potrzeby.

. Decyzje o ewakuacji pracownikoéw z budynku podejmuje na wniosek dowodzacego ze
stuzby kierujacej akcja Burmistrz, jego Zastepca lub osoba upowazniona.

. Pelnomocnik ds. ochrony informacji niejawnych podejmuje wszelkie niezbedne dziatania
majace na celu zabezpieczenie dokumentdw zawierajacych informacje niejawne przed
zniszczeniem lub uszkodzeniem, w szczeg6lnosci przez umieszczenie dokumentacji
niejawnej w szafie metalowej o ile jest w stanie to wykona¢ bez narazania zycia lub
zdrowia.

. Jezeli okoliczno$ci to umozliwiaja Pelnomocnik ds. ochrony informacji niejawnych moze
podja¢ decyzje o wyniesieniu dokumentacji zawierajacej informacje niejawne poza
budynek i stosownym ich zabezpieczeniu przed zniszczeniem i nieuprawnionym dostgpem.

§9

. W razie wprowadzenia jednego ze standw nadzwyczajnych tj.:
1) stanu kleski zywiotowej — okreslonego ustawa z 18.04.2002 r. o stanie klgski
zywiotowej tj. z dnia 15 wrzesnia 2017 r. (Dz.U. z 2017 r. poz. 1897);



2) stanu wyjatkowego — okreslonego ustawg z 21.06.2002 r. o stanie wyjatkowym tj. z
dnia 28 wrzesnia 2017 r. (Dz.U. z 2017 r. poz. 1928);

3) stanu wojennego — okre$lonego ustawa z 29.08.2002 r. o stanie wojennym oraz
kompetencjach Naczelnego dowodcy Sit  Zbrojnych oraz jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej tj. z dnia 28 wrze$nia 2017 r.
(Dz.U. 22017 r. poz. 1932)

- ochronie podlegaja wszystkie dokumenty i materialy zawierajace informacje niejawne.

. Priorytet w zakresie zabezpieczenia przed nieuprawnionym dostepem do dokumentéw i

materialow zawierajacych informacje niejawne nadaje si¢ tym, ktore okreslaja:

1) zasady funkcjonowania zapasowego miejsca pracy Burmistrza Miasta i Gminy Prabuty;

2) zasady funkcjonowania Urzedu Miasta i Gminy Prabuty w warunkach stanu klgski
zywiotowej, stanu wojennego lub stanu wyjatkowego;

3) zasady 1 procedury okreslajace zabezpieczenie potrzeb Sit Zbrojnych RP i
sojuszniczych oraz jednostek zmilitaryzowanych i1 stuzb ochrony panstwa.

. W przypadku konieczno$ci zabezpieczenia materialow i1 dokumentéw zawierajagcych

informacje niejawne dokonuje si¢ tego poprzez ich fizyczng ewakuacj¢ z pomieszczen, w

ktoérych sa przechowywane. Decyzje w tej sprawie, jak rowniez miejsca ewakuacji

podejmuje Pelnomocnik ds. ochrony informacji niejawnych.

. Burmistrz zobowigzany jest do zapewnienia niezbednego $rodka transportu oraz oddania

do dyspozycji Pelnomocnika ds. informacji niejawnych pracownikéw do spakowania i

przemieszczenia materialdw 1 dokumentow zawierajacych informacje niejawne,

wymagajacych zabezpieczenia i ewakuacji.

. Pracami zwigzanymi z zabezpieczeniem 1 ewakuacja dokumentéw niejawnych kieruje

bezposrednio Pelnomocnik ds. ochrony informacji niejawnych.



