Zarzadzenie Nr 77/2023
Burmistrza Miasta i Gminy Prabuty
z dnia 6 czerwca 2023 roku

w sprawie wyznaczenia Administratora Systemow Informatycznych.

Dziatajac w oparciu o art. 24 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

zarzadzam, co nastepuje:

1.

§1.

Z dniem 6 czerwca 2023 roku wyznaczam Pana Dariusza Pietkiewicza — Inspektora
ds. Obstugi Informatycznej Urzedu na funkcj¢ Administratora Systemow
Informatycznych ( ASI).

Do zadan ASI nalezy w szczeg6lnosci:

1) nadzorowanie stosowania polityk ochrony danych z zakresie bezpieczenstwa
teleinformatycznego wdrozonych do stosowania u administratora danych,

2) wspdlpraca z Inspektorem Ochrony Danych,

3) kontrola przestrzegania przez pracownikow procedur bezpieczenstwa systemow
informatycznych,

4) wdrazanie mechanizméw ochrony informacji przetwarzanej i przechowywanej na
serwerach, komputerach stacjonarnych i komputerach przenosnych,

5) prowadzenie nadzoru nad wykonywaniem kopii awaryjnych, ich przechowywaniem
oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania
danych w przypadku awarii systemow informatycznych,

6) prowadzenie nadzoru nad naprawami, konserwacja oraz likwidacja urzadzen
komputerowych, na ktérych zapisane sa dane osobowe i inne informacje chronione,

7) nadzorowanie czynno$ci zwigzanych ze sprawdzaniem systemu pod katem obecnosci
wiruséw komputerowych, szkodliwego lub nielegalnego oprogramowania,

8) w przypadku stwierdzenia naruszenia ochrony systemu podejmuje natychmiastowe
dzialania zabezpieczajace dowody oraz funkcjonowanie systemu informatycznego,
analizuje sytuacje, okoliczno$ci 1 przyczyny, ktére doprowadzily do naruszenia
bezpieczenstwa systemOw informatycznych lub informacji w nich przetwarzanych,
jesli takie wystapito,

9) dbanie o niezaktocone dziatanie kluczowych aplikacji, stuzacych do przetwarzania
danych,

10) sprawdzanie = sposobOw  zabezpieczenia danych osobowych w  systemach
informatycznych, a w szczeg6lnosci:

a) metody kontroli dostepu do danych przetwarzanych w systemach
informatycznych,



b) zastosowane $rodki ochrony danych osobowych przed utratg na skutek awarii
systemu informatycznego, w tym zasilania w energi¢ elektryczna,

c) zastosowane zabezpieczenia przed zagrozeniami pochodzacymi z sieci
publicznej (w przypadku, gdy organizacja dysponuje wdrozonym
rozwigzaniem Firewall),

d) zapewnienie rozliczalnosci  wykonywanych  operacji w  zakresie
administrowanych systemow,

e) nadzér na S$rodkami zapewniajagcymi poufno$¢ danych osobowych
przetwarzanych przy wykorzystaniu elektronicznych przenos$nych nos$nikow
informacji.

3. Wyzej wymienione zadania ASI wskazuja jedynie w sposob ogoélny zagadnienia
dotyczace bezpieczenstwa danych w systemach, gdzie przetwarzane sa dane osobowe.
Niezaleznie od wymienionych tam czynnos$ci, zadaniem ASI jest §ledzenie osiagnieé
w dziedzinie zabezpieczania systemoéw informatycznych w ogdle i wdrazanie takich
narzedzi, metod pracy oraz sposobow zarzadzania systemem informatycznym, ktore
bezpieczenstwo to wzmocnig. Dziatania szczegdtowe, jakie ASI powinien podejmowac
w celu realizacji okre§lonych wyzej zadan uzaleznione powinny by¢ od:

- architektury systemu informatycznego, w ktorym dane sg przetwarzane,

- zastosowanych narzedzi w ramach oprogramowania systemowego,

- uzytych narzedzi do zarzadzania bazg danych oraz przyjetych rozwigzan w stosowanych
aplikacjach uzytkowych.

§ 2.

Zarzadzenie wchodzi w zycie z dniem podpisania.

§ 3.

Niniejsze wyznaczenie wygasa z chwilg ustania zatrudnienia lub wspotpracy (bez wzgledu na
podstawe prawng zatrudnienia lub wspodipracy) lub odwotania przez Administratora
z petnienia ww. funkcji.



