Zarzadzenie Nr 80/2023
Burmistrza Miasta i Gminy Prabuty
z dnia 9 czerwca 2023 roku

dotyczace uzyskania i utrzymania w Urzedzie Miasta i Gminy w Prabutach zgodnosci
z wymaganiami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych).

Majac na uwadze obowigzek spelnienia przez Urzad Miasta i Gminy w Prabutach,
Organizacja bgdaca Administratorem Danych Osobowych zw.d. ADO lub Organizacja)
wymagan Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (zw.d. RODO) oraz w
zwigzku z ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, (zw.d. u.0.d.o.),
zarzadzam, co nastepuje:

§1.
1. Z dniem 22 maja 2019 r. wyznaczam na Inspektora Ochrony Danych, w zwigzku z art.
37-39 RODO Panig Kamilg Janiewicz, zw.d. IOD.
2. Do zadan IOD w szczegdlno$ci naleza:

1) informowanie Administratora Danych Osobowych, podmiotu przetwarzajacego
oraz pracownikOw o obowiazkach w zakresie ochrony danych osobowych
wynikajacych z RODO, w tym aktywne doradzanie, jakie dziatania powinny by¢
podejmowane,

2) monitorowanie przestrzegania Rozporzadzenia PE oraz przepisow prawa
krajowego dotyczacych ochrony danych osobowych, a takze polityk
Administratora Danych Osobowych lub podmiotu przetwarzajacego w dziedzinie
ochrony danych osobowych, w tym podzial obowiazkéw, dzialania zwigkszajace

swiadomos$¢,  szkolenia ~ pracownikow  uczestniczacych ~ w operacjach
przetwarzania,

3) aktywne wspieranie Administratora Danych Osobowych przy sporzadzaniu
analizy ryzyka

1 zagrozen lub oceny skutkéw dla ochrony danych osobowych,
4) aktywne wspieranie Administratora Danych Osobowych w przypadku naruszenia
poufnosci poprzez przygotowanie odpowiednich zalecen dzialan, okreslenie
poziomu ryzyka dla naruszenia praw i wolno$ci, wsparcie przy zgloszeniu
naruszenia oraz udzielaniu wyjasnien z tym zwigzanych,
5) niezwloczne informowanie Administratora Danych Osobowych o wszelkich
nieprawidlowosciach oraz o konieczno$ci wprowadzania zmian w
funkcjonowaniu Administratora Danych Osobowych
w zakresie ochrony danych osobowych,
6) zglaszanie Administratorowi Danych Osobowych potrzeby aktualizacji
wewnetrznych regulacji dotyczacych ochrony danych osobowych,
7) prowadzenie rejestru umow przetwarzania danych osobowych,



8) prowadzenie i aktualizacja rejestru czynnosci przetwarzania,

9) biezacy nadzér nad dokumentacja pracowniczg zwigzang z przetwarzaniem
danych osobowych,

10) kontrolowanie wzoréw klauzul obowiazkéw informacyjnych, a w razie potrzeby
pomoc w przygotowaniu niezbednych zmian Iub opracowaniu wiasciwych
klauzul,

11) wspotpraca z Prezesem Urzedu Ochrony Danych Osobowych,

12) petnienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych
Osobowych,

13) petlnienie roli punktu kontaktowego dla oséb, ktérych dane dotycza, we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przystugujacych im na mocy Rozporzadzenia PE.

3. Dane kontaktowe IOD:

1)
2)
3)
4)

imi¢ 1 nazwisko IOD — Kamila Janiewicz,

e-mail: iod@prabuty.pl,

tel. 55262 41 43

adres: Urzad Miasta i Gminy w Prabutach, ul. Kwidzynska 2.

. Zobowiazuje Panig Kamile Janiewicz do zamieszczenia informacji, o ktérych mowa w
powyzszym

ust. 3 pkt. 2 i 4 w Biuletynie Informacji Publicznej pod adresem http://bip.prabuty.pl.
W zwigzku z art. 10 ust. 1 u.o.d.o. zobowigzuj¢ Pana Jedrzeja Krasinskiego, Sekretarza
Miasta i Gminy Prabuty do dokonania zgloszenia IOD do organu nadzorczego w

terminie 14 dni od dnia wej$cia w zycie niniejszego Zarzadzenia.

§2.
Powotuje Zespot ds. uzyskiwania i utrzymywania zgodnosci z wymaganiami RODO w
sktadzie:
1) 10D - koordynator,
2) Przewodniczacy/a Zespotu dzialajacy w imieniu ADO — Jedrzej Krasinski,
3) Koordynator systemow i zasobdéw informatycznych — Dariusz Pietkiewicz,
§3.
Zakres zadan Zespotu ds. uzyskiwania i utrzymywania zgodnos$ci z wymaganiami RODO
obejmuje:
1) w zakresie obowigzkowych rejestrow:

2)

a) opracowanie rejestru czynno$ci przetwarzania przez komorki organizacyjne,
zgodnie z wzorem preferowanym przez organ nadzorczy,

b) opracowanie rejestru kategorii czynno$ci przetwarzania przez komorki
organizacyjne, zgodnie z wzorem preferowanym przez organ nadzorczy, w
przypadku pelnienia funkcji podmiotu przetwarzajacego,

w zakresie analizy ryzyka i implementacji zabezpieczen:

a) identyfikacje wymagan prawnych zwigzanych z ochrong danych osobowych,

b) okreslenie zasobow informacyjnych wymagajacych zastosowania
mechanizmow zabezpieczajacych,

c) klasyfikacje ryzyk i oszacowanie prawdopodobienstwa lub czgstosci ich
wystepowania,

d) identyfikacje podatno$ci zasobdéw na ryzyko,

€) oszacowanie ryzyka,
f) ocene mozliwych zabezpieczen pod wzgledem bezpieczenstwa,



g) pod katem ekonomicznym i uzytkowym,

h) wybor i zapewnienie zabezpieczen optymalnych,
3) w zakresie zarzadzania incydentami:

a) okreslenie metod identyfikacji incydentow,

b) ustalenie sposobu postgpowania z incydentami,
¢) ustalenie sposobu zglaszania incydentow do organu nadzorczego,
4) w zakresie organlzacp ochrony danych osobowych i bezpieczenstwa informacji:

a) opracowanie systemowych mechanizméw klasyfikacji informacji (klauzul),
zmierzajacych do zapewnienia bezpieczenstwa danych osobowych oraz kontroli
nad dostgpem i przeptywem informacji,

b) opracowanie programu szkolen dla pracownikéw oraz personelu
wykonujacego prac¢ z wykorzystaniem zasobow Organizacji na podstawie
umoéw innych niz umowa o prace.

5) w zakresie zabezpieczen teleinformatycznych i technicznych:

a) opracowanie systemowych mechanizméw zarzadzania oprogramowaniem,
b) opracowanie systemowych mechanizmoéw zarzadzania kopiami zapasowymi,

c) opracowanie mechanizmow utrzymywania gotowosci i reagowania na
incydenty w §rodowisku elektronicznym,

d) opracowanie mechanizmoéw bezpieczenstwa sieci 1 okablowania,

e) opracowanie systemowych mechanizméw nadzoru nad konserwacja i serwisem
sieci, sprzetu telemformatycznego 1 okablowania,

f) okreslenie wymagan technicznych i procedur zarzqdzama mechanizmami
kryptograficznymi,

g) ustanowienie i przeprowadzenie walidacji bezpieczenstwa informacji.

6) w zakresie dokumentacji do obstugi adekwatnych dziatan wynikajacych z RODO:

a) weryfikacje Polityk Bezpieczenstwa,

b) opracowanie Planu cigglosci dziatania,

c) weryfikacje wdrozonych i opracowanie nowych regulamindéw 1 wytycznych w
zakresie bezpieczenstwa informacji,

d) weryfikacj¢ procedur pod katem zgodnosci z dokumentem odniesienia — RODO,

e) opracowanie procedur i instrukcji,

f) opracowanie systemowych mechanizméw ewidencjonowania i zapisu dziatan
zwigzanych z ochrong danych osobowych i informacji.

§4.

1. Zobowiazuje¢ wszystkich pracownikow Organizacji do aktywnego uczestnictwa
w pracach nad uzyskiwaniem 1 utrzymywaniem zgodnosci z wymaganiami RODO.
Uczestnictwo to powinno obejmowac w szczegoélnosci nastgpujace dziatania:

1) aktywny udzial w uzysklwamu 1 utrzymywaniu zgodnosci z RODO, w tym:

a) niezwloczne wnoszenie do IOD informacji o nowych lub zmodyfikowanych
zbiorach danych osobowych na wiasnych stanowiskach pracy lub w komoérkach
organizacyjnych,

b) niezwloczne wnoszenie do IOD informacji o podmiotach przetwarzajacych,
o ktorych mowa w art. 28 RODO,

¢) niezwloczne informowanie o zagrozeniach dla ochrony danych osobowych,

d) formutowanie i wspolna z IOD analiza kazus6w zwigzanych ze stanowiskiem
pracy, w celu dokladnego zweryfikowania czynno$ci przetwarzania badz
kategorii czynno$ci przetwarzania,

2) wykonanie czynnosci zwigzanych ze skutecznym funkcjonowaniem systemu
zgodnosci z RODO na swoich stanowiskach pracy.

2. Powyzsze czynno$ci odbywaé si¢ powinny w statym kontakcie z IOD, w celu
uzyskania gotowego zbioru udokumentowanej informacji odpowiadajacejwymaganiom



RODO.

§5.

Zobowiazuje wszystkich pracownikéw Organizacji do stosowania zasad zapewniajacych
zgodnos¢ z RODO poprzez:

)

2)

3)

przetwarzanie danych osobowych na stanowiskach pracy wylacznie w przypadkach

okreslonych w RODO z zastrzezeniem:

a) speknienia zasad dotyczacych przetwarzania,

b) uzyskania zgodnosci przetwarzania z prawem,

c) spekienia warunkéw uzyskania zgody o0sob fizycznych lub przetwarzania w
warunkach niewymagajacych zgody.

przetwarzanie danych osobowych przez wszystkich pracownikow powinno odbywac

sig:

a)q W sposOb zapewniajacy wywiazanie si¢ ADO z obowigzkéw prawnych,

b) w sposdb zapewniajacy skuteczny nadzor nad danymi osobowymi
przekazanymi podmiotom przetwarzajacym lub wspotadministratorom.

stosowanie si¢ do postanowien okreslonych w dokumentacji systemu przetwarzania

danych osobowych zgodne z RODO, to jest do:

a) Polityki bezpieczenstwa informacji — ochrony danych osobowych,

b) Instrukcji zarzagdzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.

§7.

Traci moc zarzadzenie Nr 38/A//2019 Burmistrza Miasta i Gminy Prabuty z dnia 22 maja
2019 r. dotyczacego uzyskania i utrzymania w Urzedzie Miasta i Gminy w Prabutach
zgodno$ci z wymaganiami Rozporzadzenia Parlamentu Europejskiego i1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych).

Burmistrz Miasta i Gminy Prabuty

Marek Szulc



