Zarzadzenie Nr 91/2023
Burmistrza Miasta i Gminy Prabuty
z dnia 4 lipca 2023 r.

w sprawie powolania osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa oraz wprowadzenia procedury reagowania
na incydenty bezpieczenstwa komputerowego.

Na podstawie art. 33 ust. 3 1 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. 22023 r. poz. 40 z p6zn. zm.) art. 21 ust. 1 1 3 i art. 22 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 913 z pdzn. zm.)
zarzadzam, co nast¢puje:

§1.

Wyznaczam Pana Dariusza Pietkiewicza — Inspektora ds. obstugi informatycznej urzedu
do utrzymywania kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa
w zakresie zadan publicznych zaleznych od systemow informacyjnych, realizowanych przez
Urzad Miasta i Gminy w Prabutach.

§2.

Wyznaczona osoba jest odpowiedzialna za:

a) niezwloczne zglaszanie incydentow w Urzgdzie Miasta i Gminy w Prabutach do CSIRT
NASK, nie po6zniej jednak, niz w ciggu 24 godzin od momentu ich wykrycia,

b) zarzadzanie incydentem w Urzg¢dzie Miasta i Gminy w Prabutach,

c) wspotprace w obstudze incydentu w Urzedzie Miasta i Gminy w Prabutach z CSIRT
NASK z uwzglednieniem przekazywania niezbg¢dnych danych, w tym danych osobowych,
d) zapewnienie osobom, na rzecz ktorych zadanie publiczne jest realizowane, dost¢pu do
wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych
sposobow zabezpieczania si¢ przed tymi zagrozeniami.

§ 3.

Zgloszenie, zawierajace imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej
osoby wyznaczonej, zostanie przestane do wtasciwego CSIRT NASK.

§ 4.

Wprowadza si¢ procedur¢ zarzadzania incydentami zwigzanymi z bezpieczenstwem
informacji 1 cyberbezpieczenstwem w  Urzedzie Miasta 1 Gminy Prabuty
w brzmieniu stanowigcym zatacznik Nr 1 do zarzadzenia.

§ 5.

Nadzor nad realizacja zarzadzenia powierzam Sekretarzowi Miasta i Gminy Prabuty.



§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.

§7.

Traci moc zarzadzenie Nr 79/2023 Burmistrza Miasta i Gminy Prabuty z dnia 9 czerwca
2023 r. w sprawie powolania osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa oraz wprowadzenia procedury
reagowania na incydenty bezpieczenstwa komputerowego.



Zatagcznik nr 1 do Zarzadzenia Nr 91/2023
Burmistrza Miasta i Gminy Prabuty
z dnia 4 lipca 2023 roku

PROCEDURA ZARZADZANIA INCYDENTAMI ZWIAZANYMI
Z BEZPIECZENSTWEM INFORMACJI I CYBERBEZPIECZENSTWEM
W URZEDZIE MIASTA I GMINY PRABUTY

§1
Postanowienia ogolne, definicje
1. Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenstwem ma na celu zapewnienie cigglo$ci operacyjnej oraz ograniczenie
wplywu przypadkow naruszen bezpieczenstwa zasobow informacyjnych na dzialalnos¢
Urzedu.
2. Podstawg prawng do opracowania i wdrozenia dokumentu jest:
a) art. 22 ust.1 pkt 1 Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca
2018 r
b) § 20 ust.2 pkt.13 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych
3. Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowac
obnizenie jako$ci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot
publiczny.
4. Incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub porzadku
prawnego, interesow miedzynarodowych , intereséw gospodarczych, dziatania instytucji
publicznych, praw lub wolnosci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez
wlasciwy CSIRT NASK.
5. Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych Osobowych
zwanego dalej ,,I0OD”
6. Administrator Systeméw Informatycznych — osoba wyznaczona przez Administratora
Danych Osobowych, odpowiedzialna za sprawno$¢ 1 konserwacje oraz wdrazanie
technicznych zabezpieczen systemow informatycznych zwanego dalej ,,ASI”

7. Administrator Danych Osobowych — Burmistrz Miasta i Gminy Prabuty.



§2
Kategorie incydentow
1. Incydent bezpieczenstwa informacji oraz cyberbezpieczenstwa to zdarzenie, ktérego
skutkiem jest lub moze by¢ naruszenie bezpieczenstwa aktywoéw informacyjnych oraz ktory
powoduje lub moze spowodowac obnizenie jakosci lub przerwanie realizacji zadania
publicznego realizowanego przez podmiot publiczny. Jego przyczyng moze by¢:

a) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktocenia w dostawie
energii elektrycznej itp.), ktorego wystgpienie moze spowodowac zniszczenie lub
uszkodzenie infrastruktury informatycznej albo dokumentacji papierowej oraz
zakldcenie cigglosci pracy systemow nie powodujac naruszenia poufnosci danych;

b) zdarzenie losowe wewnetrzne (np. bledy w oprogramowaniu , awarie sprzetu itp.), ktore
moga powodowaé zakldcenia ciagglosci pracy systeméw a takze prowadzi¢ do
zniszczenia lub utraty danych;

c) $wiadome 1 celowe dziatania majace na celu naruszenie poufnosci zasobow
informacyjnych, w tym poufnos$ci danych.

2. Incydentami bezpieczenstwa informacji w szczeg6lnosci s3:

a) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom;

b) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie informac;ji;

c) naruszenie dostepnosci, to jest braku dostgpu do danych przez uprawnionych
uzytkownikow.

3. Przyczyny incydentow bezpieczenstwa informacji oraz cyberbezpieczenstwa moga
dotyczy¢:

a) niewlasciwego wykorzystywania zasobow informatycznych lub niewlasciwe
postepowanie z dokumentacjg papierowa;

b) dzialania szkodliwego oprogramowania;

c.) nieautoryzowanego dostepu do systemow, aplikacji i dokumentow;

e) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania 1
przechowywania informacji;

f) zniszczenia lub kradziezy no$nikéw danych;

g) proby wyludzen informacji;

h) atakow socjotechnicznych , atakow z wykorzystaniem technik zagrazajacych poufnosci,

integralnos$ci lub dostgpnosci informacji;



1) nieprawidlowosci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych;
Jj) naruszenia zasad obowiazujacych w Urzedzie dotyczacych bezpieczenstwa informacji, w
tym danych osobowych.
§3
Zakres obowiazywania procedury zarzadzania incydentami zwiazanymi z
bezpieczenstwem informacji oraz cyberbezpieczenstwem
1. Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenstwem obowigzuje w Urzedzie Miasta i Gminy Prabuty.
§4
Zglaszanie incydentow zwigzanych z bezpieczenstwem informacji oraz
cyberbezpieczenstwem
1. W przypadku ujawnienia incydentu pracownik niezwtocznie powiadamia o tym fakcie
Administratora Systemow Informatycznych. Zgloszenie nastgpuje telefonicznie. Telefoniczne
zgloszenie nalezy nastepnie potwierdzi¢ szczegétowa notatka stuzbowa.
2. Notatka musi zawiera¢ nastepujace informacje:
a) Imi¢ 1 nazwisko osoby zglaszajacej;
b) stanowisko oraz komoérka organizacyjna Urzedu;
c) doktadne miejsce oraz dat¢ wystgpienia incydentu,
d) opis incydentu w sposob adekwatny do posiadanej wiedzy i umiejetnosci zgtaszajacego.
3. Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe zglaszajaca nie moze
by¢ przyczyng zaniechania zgtoszenia.
§5
Podejmowanie dzialan w zwiazku ze zglaszanymi incydentami zwiazanymi z
bezpieczenstwem informacji oraz cyberbezpieczenstwem
1. Zgloszenie incydentu rejestrowane jest przez 10D 1 przechowywane w teczce ,,Procedura
zarzadzania  incydentami  zwigzanymi z  bezpieczenstwem  informacji = oraz
cyberbezpieczenstwem dla Urzgdu Miasta i Gminy Prabuty”. Osoba zglaszajaca incydent
powinna w miar¢ mozliwosci zabezpieczy¢ materiat dowodowy (np. zrzut ekranu monitora,
zdjecie niezabezpieczonych materiatlow zawierajacych dane osobowe itp.). Dzialania
zwigzane z obslugg zdarzenia w pierwszej kolejnosci dotycza rozpoznania i1 kwalifikacji

zgloszenia. W przypadku, kiedy zgloszenie zakwalifikowane zostalo jako incydent



bezpieczenstwa informacji lub cyberbezpieczenstwa, dokonywana jest jego ocena istotnosci.
Powyzsze dzialania wykonuje ASI.
2. Przy ocenie istotno$ci incydentu pod uwage brane sg nastepujace czynniki:

a. powstate szkody bedace wynikiem incydentu;

b. wplyw incydentu na dzialanie systemow;

c. wplyw incydentu na ciaglo$¢ dziatania Urzedu;

d. koszty usunigcia skutkéw incydentu;

e. szacowany czas naprawy skutkow wywotanych incydentem;

f. oszacowanie zasobow koniecznych do przywrdcenia ciggtosci dziatania systemow.

3. Zakwalifikowanie zgloszenia incydentu jako ,fatszywy alarm” konczy postgpowanie,

o czym ASI informuje zgtaszajacego.

4. W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczenstwem
informacji lub cyberbezpieczenstwem, ASI podejmuje dziatania zabezpieczajace 1 naprawcze
zmierzajace do zniwelowania szkod powstalych w wyniku incydentu.

5. Poinformowany o wynikach analizy incydentu oraz podj¢tych dzialaniach naprawczych

ASI informuje ADO.

6. W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu krytycznego
ASI nie p6zniej niz w ciggu 24 godzin od momentu wykrycia zglasza incydent do wtasciwego
CSIRT NASK (Naukowa 1 Akademicka Sie¢ Komputerowa - Panstwowego Instytutu
Badawczego ul. Kolska 12, 01-045 Warszawa).

7. Zgloszenia do CSIRT NASK przekazywane sa w sposob elektroniczny. Procedura zgloszen
opisana jest pod adresem internetowym https://incydent.cert.pl. W przypadku braku
mozliwo$ci przekazania go w sposob elektroniczny mozna zglasza¢ przy uzyciu innych
dostepnych srodkéw komunikacji (np. na numer telefonu +48223808274).

8. W zgloszeniu przekazuje si¢ informacje zgodnie z formularzem oraz zgodnie z trecig art.
23 ust. 1 Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca 2018 r.

9. W przypadku stwierdzenia dzialan zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy  incydentu  dotyczacego  naruszenia  bezpieczenstwa  informacji = oraz
cyberbezpieczenstwva ADO podejmuje decyzje dotyczaca wyciagnigcia ewentualnych
konsekwencji dyscyplinarnych wobec sprawcy incydentu. Jednoczes$nie, w zaleznosci od

wagi incydentu mogg by¢ powiadomione organy $cigania.



Zatacznik Nr 1 do Procedury

RAPORT O INCYDENCIE BEZPIECZENSTWA INFORMACIJI

Dane osoby sporzadzajacej raport:
Imi¢ i nazwisko: ..o Stanowisko stuzbowe: ....................l

Sposéb postepowania os6b wyznaczonych do reagowania na incydenty bezpieczenstwa
w sieci komputerowej:

Komu zgtoszono incydent: ........................... Data i godzina zgloszenia: ..................
Podpis osoby zglaszajacej: ...........coooiiiiiiiinl.
Informacje o incydencie:

Data i czas zaj$cia incydentu: .................. Data i czas wykrycia incydentu: ..................
Data i czas zgloszenia incydentu: .....................oo...e.

Dokladny opis przebiegu incydentu/ wplywu incydentu na realizacje¢ zadan publicznych/
podjete dzialania/ zabezpieczenie materialu dowodowego:

podpis osoby sporzadzajacej raport



